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V. — OTRAS DISPOSICIONES
NORMAS
Resolucién 300/05090/18

Céd. Informatico: 2018007380.

Resolucion del Secretario de Estado de Defensa, por la que se aprueba el Plan de
Actuacidn para la Seguridad de la Informacidn del Ministerio de Defensa.

El apartado primero de la “Politica de Seguridad de la Informacion del Ministerio de
Defensa”, aprobada por Orden Ministerial 76/2006, de 19 de mayo, establece como objeto
de la citada politica “alcanzar la proteccion adecuada, proporcionada y razonable de la
informacion del Ministerio de Defensa”.

El apartado octavo, de esta politica establece que se desarrollara el correspondiente
cuerpo normativo sobre Seguridad de la Informacion (SEGINFO), enmarcando cada
conjunto de normas en distintos niveles por amplitud del aspecto tratado, ambito de
aplicacién y obligatoriedad de cumplimiento.

En el marco de este proceso de desarrollo normativo, por Instruccién 53/2016,
de 24 de agosto, del Secretario de Estado de Defensa, se aprobaron las “Normas para
la aplicacion de la Politica de Seguridad de la Informacion del Ministerio de Defensa”.
La norma primera. c) establece, como una de las finalidades, la de “Regular el Plan de
Actuacion para la Seguridad de la Informacion y su desarrollo mediante Planes de Accion”,
atribuyéndose en la norma cuarta.1, al Secretario de Estado de Defensa, la competencia
para aprobar el citado plan.

El Plan de Actuacion para la Seguridad de la Informacion facilitara, con el contenido
que se establece en el anexo a las normas aprobadas por la Instruccion 53/2016, de 24
de agosto, facilita el desarrollo de la Politica de SEGINFO.

Por Orden DEF/2639/2015, de 3 de diciembre, se establecio la Politica de los Sistemas
y Tecnologias de la Informacién y las Comunicaciones del Ministerio de Defensa (Politica
CIS/TIC). Uno de los principios de esta Politica consiste en la Seguridad en los sistemas
y servicios de manera que la proteccién de la informaciéon no afecte a su tratamiento
o transmisioén. Por su parte, uno de sus ejes estratégicos de esta Politica es el relativo
a la consolidacion de la Seguridad en los CIS/TIC, a través del fortalecimiento de las
capacidades de prevencion, deteccidn y respuesta a ciberataques, en linea, entre otros,
con la Politica de SEGINFO del Ministerio de Defensa.

Es imprescindible el alineamiento entre el desarrollo de la Politica CIS/TIC,
materializado en el Plan Estratégico de los Sistemas y Tecnologias de la Informacién y
las Comunicaciones (PECIS) y el de la Politica de SEGINFO en lo relativo a los CIS/TIC. El
desarrollo de esta ultima, en primer lugar en el Plan de Actuacién para la SEGINFO, debe
ser coherente por tanto con los principios finalidad, ejes estratégicos y directrices de la
Politica CIS/TIC.

De igual manera, el Plan de Actuacion para la SEGINFO debe alinearse con la Politica
en materia de Seguridad de la Informacion de la Administracién General del Estado y de
las Organizaciones Internacionales de las que Espafa forma parte.

Por cuanto antecede, en el ejercicio de las competencias que me atribuye la norma
cuarta.1 de las Normas para la aplicacion de la Politica de Seguridad de la Informacién del
Ministerio de Defensa, aprobadas por Instrucciéon 53/2016, de 24 de agosto, del Secretario
de Estado de Defensa,
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DISPONGO:

Primero. Aprobacion del Plan de Actuacion para la Seguridad de la Informacion del
Ministerio de Defensa.

Se aprueba el Plan de Accion para la Seguridad de la Informacién del Ministerio de
Defensa (PA SEGINFO), cuyo texto se inserta como Anexo a esta Resolucion.

Segundo. Facultades de coordinacion.

Se faculta al Director del Centro de Sistemas y Tecnologias de la Informacion y
las Comunicaciones para dictar, en el ambito de sus competencias, las disposiciones
oportunas para la aplicacion de esta Resolucién.

Tercero. Efectos.

La presente Resolucion surtira efectos a partir del dia siguiente al de su publicacion
en el «Boletin Oficial del Ministerio de Defensa».

Madrid, a 24 de noviembre de 2017. El Secretario de Estado de Defensa, Agustin
Conde Bajén.
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ANEXO

PLAN DE ACTUACION PARA LA SEGURIDAD DE LA INFORMACION
DEL MINISTERIO DE DEFENSA

(PA SEGINFO)

RESUMEN EJECUTIVO

El Plan de Actuacion para la Seguridad de la Informacién del Ministerio de Defensa
(PA SEGINFO) es un instrumento de planeamiento para el desarrollo de la Politica de
Seguridad de la Informacién del MDEF (Politica SEGINFO), aprobada por la Orden
Ministerial 76/2006, de 19 de mayo.

El PA SEGINFO establece la hoja de ruta a seguir en el proceso de identificacion y
desarrollo de las medidas de SEGINFO y los Planes de Accién para lograr lo establecido en
la Politica SEGINFO y en la Instruccion 53/2016, de 24 de agosto, por la que se aprueban
las Normas para la aplicacion de la Politica de Seguridad de la Informacién del Ministerio
de Defensa.

El PA SEGINFO constituye la guia para la identificacion y desarrollo de las medidas
de SEGINFO, y de los distintos procesos y estructuras necesarios para su adecuado
funcionamiento. Asi mismo, es un instrumento de coordinacion con el Eje Estratégico 5 de
la Secretaria de Estado de Defensa, con el Plan de Acciéon del MDEF para la Transformacién
Digital (partes 1y 2), segun lo establecido en la Orden DEF/2071/2015, de 5 de octubre, y con
el Plan Estratégico de los Sistemas y Tecnologias de la Informacion y las Comunicaciones
(PECIS) que desarrolla la Politica CIS/TIC, establecida en la Orden DEF/2639/2015, de 3
de diciembre.

Conforme a lo establecido en el Anexo de la citada Instruccién 53/2016, el PA SEGINFO
contempla:

¢ Objetivos Estratégicos (OE). Los OE tienen como finalidad el desarrollo de la Politica
SEGINFO vy son la referencia de este PA SEGINFO y de los diferentes Planes de Accion.

e Lineas de Accidn. A su vez, para cada Objetivo Estratégico se identifican Lineas
de Accidn para su consecucion. Estas Lineas de Accidn constituyen, junto a los principios
basicos de la Politica SEGINFO y de este PA SEGINFO, la referencia principal para el
desarrollo de los diferentes Planes de Accion.

e Apéndices:

— Apéndice |. Diagrama de Gantt con la secuencia prevista a alto nivel para alcanzar
los Objetivos Estratégicos y Lineas de Accion a lo largo del periodo 2018-2023.

— Apéndice Il. Criterios Generales para la aplicacion de medidas de seguridad de la
informacion y para la formacion de personal.

— Apéndice lll. Directrices para la transicién desde la situacion actual a la situacion
deseada.

— Apéndice IV. Directrices sobre la estructura general de los Planes de Accién y
directrices que guiaran el control y seguimiento de los mismos.

— Apéndice V. Necesidades de recursos humanos, que se estiman necesarios para
la consecucién de los Objetivos del PA SEGINFO.

— Apéndice VI. Necesidades de recursos financieros, para afrontar las inversiones y
gastos requeridos que permitan la consecucion de los Objetivos del PA SEGINFO.

— Apéndice VII. Normativa de Aplicacién.
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— Apéndice VIII. Abreviaturas y Acronimos.

Conforme a lo establecido en la Instruccién 53/2016, los citados Planes de Accién
desarrollaran los objetivos estratégicos recogidos en el PA SEGINFO identificando, entre
otros aspectos, las medidas necesarias para desarrollar especificamente y en detalle para el
area de seguridad de la informacion concreta los diferentes aspectos del Plan de Actuacion
para la Seguridad de la Informacion, desde un punto de vista técnico, funcional u operativo.

Figura 1. Contexto General del PA SEGINFO.
1. OBJETO

Segun establece en su disposicion cuarta la Instruccién 53/2016, por la que se
aprueban las Normas para la aplicacion de la Politica de Seguridad de la Informacion del
Ministerio de Defensa (Politica SEGINFO), este Plan de Actuacidn tiene por objeto facilitar
el desarrollo de la Politica de SEGINFO, aprobada por la Orden Ministerial 76/2006, y
complementar el desarrollo normativo establecido en el apartado octavo de dicha Politica.

Con este fin, el propdsito de este documento es proporcionar un plan de actuacion
que se desarrollara, conforme a lo establecido en las citadas Politica de SEGINFO e
Instruccién 53/2016, con un alcance de medio plazo, a través de los correspondientes
planes de accién a corto plazo, orientados a materias concretas de la SEGINFO, alineados
con los recursos financieros y materiales, derivados del proceso de Planeamiento de la
Defensa. Los citados planes de accion desarrollaran los objetivos estratégicos recogidos
en el PA SEGINFO identificando, entre otros aspectos, las medidas necesarias para
desarrollar especificamente y en detalle para el area de seguridad de la informacion
concreta los diferentes aspectos del Plan de Actuacién para la Seguridad de la Informacion,
desde un punto de vista técnico, funcional u operativo, conforme a lo establecido en la
Instruccién 53/2016.

CVE: BOD-2018-070-8481



@D BOLETIN OFICIAL DEL MINISTERIO DE DEFENSA

Ndm. 70 Martes, 10 de abril de 2018 Sec. V. Pag. 8482

2. ALCANCE

Este Plan de Actuacion recoge todas las medidas para el desarrollo de la Politica de
SEGINFO del MDEF y tendra un horizonte temporal de medio plazo (6 afios), desde enero
de 2018 a diciembre de 2023. En concreto, abordara la definicion de todas aquellas normas,
procedimientos y esquemas de organizacion necesarios para la aplicacion de la Politica
de SEGINFO y la consecucion de la proteccion de la informacién en el MDEF.

Se desarrollara a través de un Plan de Accion General de SEGINFO y de los
correspondientes Planes de Accién, de cada una de las Areas de Seguridad de la
Informacion definidas en la Orden Ministerial 76/2006. Estos Planes de Accién tendran
un alcance a corto plazo (entre uno y tres afos) y estaran alineados con los recursos
financieros y materiales, derivados del proceso de Planeamiento de la Defensa, regulado
en la Orden Ministerial 60/2015, de 3 de diciembre.

3. AMBITO DE APLICACION

Este Plan de Actuacién sera de aplicacion a todo el Ministerio de Defensa y sus
Organismos Publicos.

4. CALENDARIO
Para su desarrollo se plantean dos fases sucesivas:
e Fase l: 2018 - 2020.

e Fase Il: 2021 - 2023.

En el Apéndice | se describe en detalle la previsidn de plazos para la ejecucion de las
lineas de accién previstas en este PA SEGINFO, en cada una de las fases.

Este calendario permite el alineamiento con el Ciclo de Planeamiento de la
Defensa 2017-2024 (cuya fase de definicion incluye el periodo 2017-2018 y su fase de
ejecucion el 2019-2024, atendiendo a lo regulado en la Orden Ministerial 60/2015, de 3
de diciembre, por la que se regula el proceso de Planeamiento de la Defensa). En 2023 se
iniciaria la fase de definiciéon del nuevo Ciclo de Planeamiento de la Defensa 2023-2030.

Asi mismo permite el alineamiento con el Plan Estratégico de los Sistemas y
Tecnologias de la Informacion y las Comunicaciones (PECIS) que desarrolla la Politica CIS/
TIC y constituye la referencia para el desarrollo de medidas de Seguridad de la Informacion
en el ambito tecnoldgico.

5. ANTECEDENTES Y CONTEXTO ACTUAL

La Orden Ministerial 76/2006, de 19 de mayo, por la que se aprueba la Politica de
Seguridad de la Informacion (SEGINFO) del Ministerio de Defensa, establece que es objeto
de la misma alcanzar la proteccion adecuada, proporcionada y razonable de la informacién
del Ministerio de Defensa. En su apartado octavo, se establece que se desarrollara el
correspondiente cuerpo normativo sobre SEGINFO, enmarcando cada conjunto de normas
en distintos niveles por amplitud del aspecto tratado, ambito de aplicacién y obligatoriedad
de cumplimiento.

En el marco de este proceso de desarrollo normativo se aprobé la Instruccion 53/2016,
de 24 de agosto, del Secretario de Estado de Defensa por la que se aprueban las normas
para la aplicacion de la Politica de Seguridad de la Informacion del Ministerio de Defensa.
Dichas normas tienen por finalidad establecer la estructura funcional de la SEGINFO del
MDEF, definir la estructura de gobierno de la SEGINFO del Departamento y regular el
Plan de Actuacién para la Seguridad de la Informacion y su desarrollo mediante Planes
de Accion.

El Plan de Actuacion para la Seguridad de la Informacién facilitara el desarrollo
de la Politica de SEGINFO, complementado el desarrollo normativo establecido en el
citado apartado octavo de la Politica de SEGINFO, siguiendo lo dispuesto en el Anexo
de la Instruccion 53/2016, de 24 de agosto en cuanto a su objeto y estructura minima.
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En concreto, en dicho Anexo se especifica que el PA SEGINFO, con un alcance a medio
plazo, debera contemplar entre otros aspectos, la concrecién de las relaciones entre los
6rganos de planeamiento y los 6rganos de ejecucion en el ambito de competencias del
Departamento, las directrices que deben guiar la elaboracién de los planes de accion, las
directrices para la transicion desde la situacion actual a la deseada y los criterios generales
para la formacion del personal en materia SEGINFO y para la aplicacion de medidas en
este ambito.

La citada Instruccién 53/2016, establece en su capitulo Il que tanto el PA SEGINFO
como los Planes de Accién que lo desarrollan estaran bajo el seguimiento y el control de
la estructura de gobierno de la SEGINFO del MDEF recogida en la misma,

La Orden DEF/2639/2015, de 3 de diciembre, establece la Politica de los Sistemas
y Tecnologias de la Informacion y las Comunicaciones del Ministerio de Defensa (Politica
CIS/TIC). Uno de los principios de dicha Politica CIS/TIC es la seguridad en los sistemas y
servicios CIS/TIC de manera que la proteccién de la informacion no afecte a su tratamiento
o transmisién, y uno de sus ejes estratégicos es consolidar la Seguridad en los CIS/TIC,
a través del fortalecimiento de las capacidades de prevencion, deteccion y respuesta a
ciberataques, en linea, entre otros, con la Politica de SEGINFO del Ministerio de Defensa.

Por la Instruccién 58/2016, de 28 de octubre, del Secretario de Estado de Defensa, se
aprobé la Arquitectura Global de Sistemas y Tecnologias de Informacion y Comunicaciones
del Ministerio de Defensa (AG CIS/TIC). En la citada arquitectura se describen a alto nivel
las Capacidades y los Servicios CIS/TIC necesarios para cumplir la Finalidad y los Ejes
Estratégicos de la Politica CIS/TIC, asi como los Requisitos Principales y Operativos de
las citadas Capacidades CIS/TIC.

Por todo lo anterior, es imprescindible el alineamiento del Plan de Actuacién para la
SEGINFO que desarrolla la Politica de SEGINFO, con el Plan Estratégico de los Sistemas
y Tecnologias de la Informacién y las Comunicaciones (PECIS), que desarrolla la Politica
CIS/TIC. En consecuencia, el PA SEGINFO debe ser coherente con los principios finalidad,
ejes estratégicos y directrices de la Politica CIS/TIC.

Asi mismo, debe tomar en consideracion lo establecido en la AG CIS/TIC en relacion
con las normas y procedimientos de Seguridad de la Informacién que deben cumplirse.
Dentro de los procesos funcionales y operativos (incluidos en la Vista de Capacidades
Operativas), se incluyen los procesos de Seguridad de la Informacién, como aquél conjunto
de procesos que se deben implantar y ejecutar para proporcionar un nivel de seguridad
aceptable de la informacién manejada por las personas, en la documentacion, instalaciones,
empresas y por los sistemas de informacién y telecomunicaciones, permitiendo crear
un entorno seguro de los CIS/TIC que cumpla con los requisitos de seguridad para el
manejo de informacién. Por ello, es imprescindible que el PA SEGINFO esté alineado con
la provisién de las Capacidades de Seguridad CIS/TIC del Ministerio de Defensa, cuya
taxonomia se incluye en el Apéndice VIl de la AG CIS/TIC.

Por ultimo, se han aprobado una serie de regulaciones e iniciativas en materia
de Seguridad de la Informacion a nivel de la Administracién General del Estado
(fundamentalmente el Esquema Nacional de Seguridad, regulado por Real Decreto 3/2010,
de 8 de enero y actualizado por el Real Decreto 951/2015, de 23 de octubre, la Estrategia
de Ciberseguridad Nacional de 2013, la normativa relativa a la Proteccion de Datos de
Caracter Personal y las politicas, procedimientos, normas y guias desarrolladas por el
Centro Criptolégico Nacional (CCN) del Centro Nacional de Inteligencia (CNI) y de las
Organizaciones Internacionales de las que Espafia forma parte, con las cuales también
debe alinearse el PA SEGINFO.

6. OBJETIVOS ESTRATEGICOS

Los Objetivos Estratégicos del PA SEGINFO (OE) tienen como finalidad el desarrollo
de la Politica SEGINFO y son la referencia de este PA SEGINFO y de los diferentes Planes
de Accion.
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El PA SEGINFO desarrolla los citados Objetivos Estratégicos en Lineas de Accion,
y éstas a su vez se deben desarrollar en Actuaciones en los correspondientes Planes de
Accién.

OE 1. COMPLETAR EL DESARROLLO DE LA NORMATIVA DE SEGURIDAD DE
SEGUNDO Y TERCER NIVEL Y ESTABLECER UN PROCESO DE REVISION CONTINUA.

El marco normativo del MDEF plantea un escenario de cambio y transformacién, que
establece la necesidad de adecuar la normativa existente a las nuevas circunstancias,
condicionantes y necesidades del MDEF en este &mbito, y elaborar nueva normativa en
materia de seguridad de la informacion, estableciendo asi mismo un proceso de revisiéon
continua.

Este objetivo tiene como finalidad asegurar tanto la consistencia con la normativa
interna como externa al Departamento, asi como la identificacidon de aquellos problemas
u oportunidades de mejora, por parte de los responsables de cada area de seguridad.

Lineas de Accién Asociadas:

LA 1.1. Revisar y actualizar la OM 76/2006, de 19 de mayo, por la que se aprueba la
Politica de Seguridad de la Informacién del Ministerio de Defensa.

LA 1.2. Actualizar y completar el desarrollo normativo de segundo nivel de la Politica
de SEGINFO del MDEF.

LA 1.3. Actualizar y completar el desarrollo normativo de tercer nivel de la Politica de
SEGINFO del MDEF.

LA 1.4. Definir e implantar un procedimiento de revisién peridédica de la normativa de
desarrollo de la Politica de SEGINFO.

Estrategia de desarrollo del Plan de Accion para la consecucion del Objetivo
Estratégico.

El Plan de Accién de cada area de SEGINFO debera desarrollar este objetivo,
incluyendo las medidas de seguridad necesarias para su cumplimiento.

OE 2. INCREMENTAR EL GRADO DE CUMPLIMIENTO Y ADECUACION A LA
LEGISLACION VIGENTE SOBRE PROTECCION DE DATOS DE CARACTER PERSONAL.

El Ministerio de Defensa debe cumplir con la legislacion vigente en materia de
proteccién de datos (la Ley Organica 15/1999, de 13 de diciembre de Proteccién de Datos
de Caracter Personal, y el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la LOPD), asi como, con la Politica de Seguridad
de la Informacion del Ministerio de Defensa, alineandose las directrices de Seguridad de
la Informacién al nuevo Reglamento General de Proteccidén de Datos (RGPD) de la UE,
aprobado por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016.

La Instruccién 16/2017, de 31 de marzo, del Secretario de Estado de Defensa, por
la que se aprueban las normas de seguridad de la informacién que contenga datos de
caracter personal en el Ministerio de Defensa, define los principios generales de Seguridad
de la Informacién en materia de proteccién de datos de caracter personal a implantar en el
Departamento, ademas de describir la estructura funcional del mismo para esta materia.

Este objetivo tiene como propésito adaptar la estructura funcional y los procesos a
las nuevas directrices establecidas tanto por el Reglamento Europeo (que entrara en vigor
el 25 de mayo del 2018), como por la citada Instruccién 16/2017.

Lineas de Accidon Asociadas:

LA 2.1. Inventariar todos los sistemas de tratamiento de datos criticos para facilitar
el control de aquellos sistemas con datos de caracter personal de nivel alto en los que,
en un momento determinado, pudiera existir un posible riesgo de fuga de informacion.
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LA 2.2. Elaborar analisis de riesgos alineados con el Esquema Nacional de Seguridad
(ENS).

El andlisis de riesgos es una de las novedades del RGPD, y siguiendo las pautas
marcadas por el ENS, se pretende detectar las posibles amenazas y prever los dafos y
consecuencias que éstas puedan producir.

LA 2.3. Desarrollar una metodologia de identificacion y comunicacién con la Agencia
Espafola de Proteccion de Datos (AEPD) sobre las brechas de seguridad, realizando
gestion de incidencias y aprovechando los canales actuales de dicha gestion.

LA 2.4. Crear y consolidar la estructura funcional para la proteccion de datos de
caracter personal en el Ministerio de Defensa.

LA 2.5. Adecuar las estructuras y procedimientos en materia de proteccién de datos
de caracter personal al Reglamento General de Proteccion de Datos (RGPD) de la UE.

Estrategia de desarrollo del Plan de Accién para la consecucién del Objetivo
Estratégico.

Este objetivo sera desarrollado por el CESTIC, como Oficina Central de Proteccion de
Datos de Caracter Personal del MDEF, que elaborara las medidas necesarias para cumplir
con los objetivos.

OE 3. INCREMENTAR EL GRADO DE CUMPLIMIENTO Y ADECUACION AL ESQUEMA
NACIONAL DE SEGURIDAD (ENS).

El MDEF esta comprometido con el cumplimiento del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad (ENS) en el ambito de la
Administracién Electronica, y ha realizado un gran esfuerzo para adecuarse y adaptarse
al nuevo marco normativo, alcanzando la conformidad con el ENS en varios sistemas y
estableciendo los cambios requeridos en el marco organizativo, operacional y de sistemas.

Tras la entrada en vigor de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, la publicacion del Plan de Transformacion
Digital de la AGE y sus Organismos Publicos (Estrategia 2015-2020) y la ultima actualizacion
del ENS (a través del Real Decreto 951/2015, de 23 de octubre), se plantea la necesidad
de extender el alcance de la convergencia con el ENS a todos los sistemas de las
Administraciones Publicas que no manejen informacion clasificada. Para ello se deberan
establecer medidas organizativas y de gestion y procedimentales, con el fin de impulsar
y proseguir la labor de adecuacién, de forma que se garantice un determinado nivel de
confianza y una proteccién apropiada de la informacion y los servicios.

La adecuacién al ENS se desarrollara en coordinacién con la Politica CIS/TIC del
MDEF, establecida en la Orden DEF/2639/2015, de 3 de diciembre, y en concreto con el
desarrollo de los Objetivos Estratégicos del PECIS. De este modo, el presente Objetivo
se orienta hacia la determinacién de los planes y actuaciones para la consolidar la
adecuacion al ENS del MDEF, mientras que la ejecucion practica de dichos planes y
actuaciones técnicas se llevara a cabo en el marco del PECIS y su desarrollo, asegurando
su alineamiento con el resto de iniciativas que en relaciéon con la racionalizaciéon de los
medios CIS/TIC se desarrollen en el Departamento.

Lineas de Accién Asociadas:

LA 3.1. Actualizar el Plan de Adecuacion al ENS del Ministerio de Defensa con el
nuevo alcance (Ley 39/2015 y Ley 40/2015, Estrategia TIC de la AGE), definiendo las
responsabilidades que tendra cada ambito del nivel especifico en la adecuacién de sus
sistemas.
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LA 3.2. Analizar la aplicacion del ENS a los sistemas de informacién que no afecten a
la defensa, consulta politica, situaciones de crisis y seguridad del Estado, y que no manejen
informacion clasificada de acuerdo con lo dispuesto en la legislacion reguladora de los
secretos oficiales y en Acuerdos Internacionales.

LA 3.3. Analizar la aplicacion de las normas del CCN a los sistemas de informacion
que afecten a la defensa, consulta politica, situaciones de crisis y seguridad del Estado,
y que no manejen informacion clasificada de acuerdo con lo dispuesto en la legislacion
reguladora de los secretos oficiales y en Acuerdos Internacionales.

LA 3.4. Establecer los procedimientos de adecuacion al ENS de los sistemas de
informacion y aplicaciones del MDEF.

LA 3.5. Establecer procesos de evaluacién continua de los sistemas ya adecuados
para garantizar la conformidad con el ENS.

LA 3.6. Establecer los procedimientos de adecuacion a las normas del CCN de los
sistemas de informacién y aplicaciones del MDEF.

LA 3.7. Establecer procesos de evaluacién continua de los sistemas ya adecuados
para garantizar la conformidad con las normas del CCN.

Estrategia de desarrollo del Plan de Accion para la consecucion del Objetivo
Estratégico.

Este objetivo sera desarrollado por el CESTIC, ya que comprende acciones de
todas las areas de seguridad que deben ser coordinadas. Por ello, se actualizara el Plan
de Adecuacion al ENS de 2013, que incluira las medidas necesarias para extender el
cumplimiento del ENS a todos los sistemas del MDEF. Se estableceran las responsabilidades
que tendra cada ambito del nivel especifico en la adecuacion de sus sistemas.

OE 4. INCREMENTAR EL GRADO DE CUMPLIMIENTO Y CONTROL DE LA
NORMATIVA DE PROTECCION DE LA INFORMACION CLASIFICADA EN LAS DISTINTAS
AREAS DE SEGINFO (PER, DOC, INS, SIT Y EMP).

Segun la Ley 9/1968 sobre secretos oficiales (modificada por la Ley 48/1978), en
Espafia podran ser declaradas ‘materias clasificadas’ aquellas relativas a “asuntos,
actos, documentos, informaciones, datos y objetos cuyo conocimiento por personas no
autorizadas pueda dafar o poner en riesgo la seguridad y defensa del Estado”. Al mismo
tiempo, se consideran «materias objeto de reserva interna» los asuntos, actos, documentos,
informaciones, datos y objetos cuyo conocimiento por personas no autorizadas pudiera
afectar a la seguridad del Ministerio de Defensa, amenazar sus intereses o dificultar el
cumplimiento de su misién. A efectos de la Politica de Seguridad de la Informacion del
Ministerio de Defensa, aprobada por la Orden Ministerial 76/2006, de 19 de mayo, las
«materias clasificadas» y las «materias objeto de reserva interna» quedan englobadas en
el concepto general de «informacion clasificada».

En el Informe Anual de SEGINFO 2016 presentado al Secretario de Estado de Defensa
(SEDEF), que recoge el andlisis de la informacion aportada por los Jefes de Seguridad de
la Informacién de cada ambito del nivel especifico para las diferentes areas de seguridad
de la Informacioén, se observan disfunciones entre el nimero de entidades que gestionan
informacion clasificada y aquellas que estan debidamente habilitadas/acreditadas para ello.

Para garantizar una adecuada proteccidon de las informacion clasificada, es
imprescindible que se cumpla estrictamente la normativa de seguridad de cada una de
las areas, por lo que se deben impulsar medidas que contribuyan a aumentar el grado de
habilitaciones de personas y empresas, autorizaciones de instalaciones y acreditaciones
de sistemas.
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Este objetivo contemplara igualmente la figura del Servicio de Proteccién de Materias
Clasificadas del MDEF, establecido en las normas decimotercera y decimocuarta de
Instruccion 53/2016, de 24 de agosto, del SEDEF, que tiene por finalidad asegurar el
correcto manejo de la informacién clasificada, en cualquier formato, ambito o situacion
en que se encuentre y, en concreto, el registro, manejo, distribucion, control y archivo de
los documentos clasificados de acuerdo con la normativa en vigor.

Lineas de Accidén Asociadas:

LA 4.1. Impulsar medidas para incrementar el niUmero de personas que acceden a
informacién clasificada debidamente habilitadas, minimizando el nimero de casos de
accesos no autorizados y alcanzar una gestion integrada de las Habilitaciones de Seguridad
concedidas (Personales, de Empresa, de Establecimiento).

LA 4.2. Impulsar medidas para incrementar el nimero de instalaciones autorizadas y
sistemas acreditados que gestionen y/o almacenen informacion clasificada adecuadamente,
con el fin de minimizar el niUmero de incidentes e incrementar el grado de control sobre los
procesos asociados de gestidon de informacién clasificada.

Implantar la estructura de control y gestién de cifra nacional del Ministerio de Defensa,
definida en la Instruccion 7/2017, de 16 de febrero, del SEDEF.

LA 4.3. Mejorar los procesos de intercambio de informacion clasificada entre
entidades, impulsando medidas que permitan mejorar sustancialmente el control y la
gestion de la informacion, maximizando el cumplimiento normativo.

Consolidar y evolucionar el Servicio de Proteccion de Materias Clasificadas del MDEF,
en virtud de las distintas necesidades, en lo referente a los elementos de su estructura
funcional (Servicio Central, Servicios Generales y Servicios Locales de Protecciéon de
Materias Clasificadas).

LA 4.4. Impulsar medidas para mejorar el control de personal de las empresas que
acceden a informacion clasificada, principalmente como consecuencia de su participacion
en programas, proyectos o contratos clasificados, y el intercambio de informacion
clasificada con aquellas empresas que dispongan de la correspondiente Habilitacion de
Seguridad de Establecimiento (HSES).

LA 4.5. Impulsar medidas para incrementar la proteccion de informacion clasificada
en el Area de SEGINFODOC, incluyendo la elaboracion y actualizacion del Catalogo de
Materias Clasificadas del MDEF.

Estrategia de desarrollo del Plan de Accién para la consecucién del Objetivo
Estratégico.

El Plan de Accién de cada area de seguridad, debera desarrollar este obijetivo,
incluyendo las medidas de seguridad necesarias para su cumplimiento. El desarrollo de este
objetivo se coordinara estrechamente con el PECIS, en todo aquello relativo a la ejecucion
de las medidas técnicas necesarias para la acreditacién de sistemas y el intercambio de
informacion clasificada.

OE 5. IDENTIFICAR MEDIDAS DE PROTECCION PARA AUMENTAR LA SEGINFO DE
LOS SISTEMAS Y TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DEL
MDEF, TANTO EN EL AMBITO PERMANENTE COMO EN EL DESPLEGABLE.

La Instruccién 58/2016 del SEDEF, por la que se aprueba la AG CIS/TIC, identifica las
Capacidades CIS/TIC del Departamento.
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En dicha AG CIS/TIC se recoge que la infraestructura unica CIS/TIC del Departamento
proporcionara un entorno de Servicios CIS/TIC asegurando el tratamiento Unico de
la informacién a la que accedan los usuarios de un modo agil, seguro, fiable y sin
discontinuidades. Esta infraestructura integrara las Capacidades CIS/TIC actuales y futuras
del Ministerio de Defensa y sera el resultado de un proceso de transicién desde la situacién
actual que sera recogido en el PECIS.

Por otra parte, la infraestructura Unica debe asegurar la provisién de Servicios CIS/
TIC a los diferentes tipos de usuarios del Departamento (consumidores y proveedores de
informacion y gestores de la misma) en todos los emplazamientos, plataformas, puestos
de trabajo y operativos en su caso. Asi mismo, debe permitir el acceso a los usuarios
desde emplazamientos y ubicaciones no pertenecientes al Departamento (redes y usuarios
remotos) asi como la interaccién de usuarios del Departamento con otras organizaciones,
nacionales e internacionales, a través de pasarelas y puntos de interconexion de Servicios
CIS/TIC debidamente asegurados y normalizados.

Este objetivo se encuentra intimamente relacionado con el desarrollo de la Politica
CIS/TIC, dado que las medidas de proteccion que se identifiquen en su consecucion se
deberan ejecutar en el marco del desarrollo de los objetivos del PECIS relacionados.

Lineas de Accidon Asociadas:

LA 5.1. Evaluar de forma continua el nivel de riesgo del Departamento y proponer
nuevos mecanismos de seguridad que contribuyan a reducir el nivel de riesgo (mitigando
el impacto de las amenazas y disminuyendo las posibles vulnerabilidades del MDEF).

LA 5.2. Identificar requerimientos y medidas de proteccion a cubrir con los servicios
y sistemas de seguridad CIS/TIC que contribuyan a reducir el nivel de riesgo, en linea con
la evaluacion desarrollada.

Estrategia de desarrollo del Plan de Accion para la consecucion del Objetivo
Estratégico.

El Plan de Accién de cada area de seguridad, debera desarrollar este objetivo,
incluyendo las medidas de seguridad necesarias para su cumplimiento teniendo presentes
los Objetivos Estratégicos del PECIS relacionados con la SEGINFO.

OE 6. INCREMENTAR EL GRADO DE CONOCIMIENTO DE LA SITUACION EN
MATERIA DE SEGINFO DEL DEPARTAMENTO MEDIANTE EL ESTABLECIMIENTO Y
MEJORA DE LOS INDICADORES ADECUADOS Y UN PLAN DE AUDITORIAS.

El propésito de este objetivo es conocer en profundidad la situacién de seguridad
del Departamento, sus debilidades y fortalezas, las amenazas a las que se enfrenta y en
consecuencia el nivel de riesgo, para poder establecer prioridades objetivas en procesos
de asignacion de potenciales recursos de personal y de equipamiento que permitan
racionalizar las inversiones e impulsar la seguridad de la informacion.

Con este objetivo se mejorara la toma de decisiones sobre posibles vias de actuacion
para la mejora de la gestién de la seguridad.

Lineas de Accién Asociadas:

LA 6.1. Establecer las métricas e indicadores que mejor representan el nivel de
seguridad y de riesgo del Departamento en cada una de las areas de seguridad de la
informacion.

LA 6.2. Implantar un proceso de recoleccion de datos distribuido, automatizado y
continuo, para conocer €l nivel de riesgo lo mas actualizado posible a través del cuadro
de mando de seguridad de la informacion.
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LA 6.3. Implantar un proceso de mejora continua, basado en los resultados del cuadro
de mando, con el fin de reducir el nivel de riesgo del Departamento

LA 6.4. Fomentar la toma de decisiones estratégicas en seguridad de la informacioén,
basandose en los niveles de riesgo obtenidos del cuadro de mando, del informe anual de
seguridad y del Plan de Auditorias.

Establecer dicho Plan de Auditorias y obtener capacidades de auditoria en el ambito
de Nivel Corporativo y sobre todos los ambitos de Nivel Especifico.

Estrategia de desarrollo del Plan de Accién para la consecucién del Objetivo
Estratégico.

El Plan de Accion de cada area de seguridad de la informacién, debera desarrollar
este objetivo, incluyendo las medidas de seguridad necesarias para su cumplimiento y el
Plan de auditorias correspondiente. Para el caso de las capacidades de auditoria en el
area de SEGINFOSIT, se desarrollara segun lo establecido en el PECIS.

OE 7. IMPULSAR LA CAPACITACION, CONCIENCIACION Y SENSIBILIZACION DEL
PERSONAL EN SEGURIDAD DE LA INFORMACION.

Este objetivo persigue promover una solida cultura de seguridad de la informacion
que permita reducir al minimo el nivel de riesgo y la exposicién a amenazas, mediante la
adopcién de medidas razonables para garantizar la proteccion de la informacion. Para ello,
es sumamente importante que el personal conozca los riesgos asociados al tratamiento y
distribucién de la informacion y como mitigarlos, asi como la normativa y los procedimientos
que han de seguir.

Para lograr este objetivo, habra que mejorar y disefiar Planes de formacién y
concienciaciéon que incluyan conferencias sobre sensibilizacién, la celebracién de jornadas
sobre seguridad de la informacién, la realizacion de cursos genéricos y especializados en
la materia.

Lineas de Accidon Asociadas:

LA 7.1. Elaborar un plan de formacién para mejorar las habilidades y capacidades del
personal en materia de seguridad de la informacién y promover su ejecucion.

LA 7.2. Elaborar un plan de concienciacién para comunicar y transferir a los usuarios
las buenas practicas que deben de seguir en materia de seguridad de la informacion y
promover su ejecucion.

Estrategia de desarrollo del Plan de Accién para la consecucién del Objetivo
Estratégico.

El Plan de Accion de cada area de seguridad de la informacién, debera desarrollar
este objetivo, incluyendo las medidas de seguridad necesarias para su cumplimiento.

OE 8. CONSTITUIR Y OPTIMIZAR EL FUNCIONAMIENTO DE LA ESTRUCTURA DE
GOBIERNO DE LA SEGURIDAD DE LA INFORMACION DEL MINISTERIO DE DEFENSA.

El modelo de Gobierno de la Seguridad de la Informacion del Ministerio de Defensa,
regulado en la Instruccién 53/2016, de 24 de agosto del SEDEF, constituye el marco de
referencia dentro del cual se desarrollara el seguimiento, coordinacion y control de la
Politica de Seguridad de la Informacién del Departamento y de su normativa de desarrollo
y aplicacion.

Esta formado por el Consejo de Direccién de la SEGINFO, la Comisién Ejecutiva de la
SEGINFO y los Comités de SEGINFO, y permite asegurar, en ultima instancia, la correcta
consecucion del objeto de la Politica de SEGINFO, asi como de los principios basicos que
en ella se definen.
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Como consecuencia del desarrollo del PA SEGINFO y para la consecucioén de sus
Objetivos Estratégicos, se deben llevar a cabo una serie de actuaciones que, dado su
numero y heterogeneidad, deben ser convenientemente coordinadas, controladas y sujetas
a seguimiento, a efectos de que todas tengan como fin Ultimo alcanzar la proteccién
adecuada, proporcionada y razonable de la Informacién del Ministerio, mediante la
preservacion de sus requisitos basicos de seguridad: confidencialidad, integridad y
disponibilidad, tal y como establece el objeto de la Politica Corporativa de SEGINFO.

Lineas de Accidén Asociadas:

LA 8.1. Constituir y optimizar el funcionamiento de la Estructura de Gobierno de la
SEGINFO del MDEF - Comisién Ejecutiva de la SEGINFO.

LA 8.2. Constituir y optimizar el funcionamiento de la Estructura de Gobierno de la
SEGINFO - Comités de la SEGINFO.

Se constituiran los Comités de la SEGINFO correspondientes a las diferentes Area
de Seguridad de la Informacién, segun lo establecido en la norma decimoquinta 2.c) de la
Instruccién 53/2016, de 24 de agosto: Comité de SEGINFOPER, Comité de SEGINFODOC,
Comité de SEGINFOINS, Comité de SEGINFOEMP, Comité de SEGINFOSIT.

LA 8.3. Definir el procedimiento de coordinacién con CESTIC, para el desempefio por
este Ultimo de las funciones de asistencia y apoyo a las distintas estructuras del Modelo
de Gobierno de la SEGINFO.

Estrategia de desarrollo del Plan de Accion para la consecucion del Objetivo
Estratégico.

Dado el caracter de este Objetivo Estratégico y al estar enfocado precisamente a la
creacion de estructuras que permitan el seguimiento y coordinacién de los Planes de Accién
que se elaboren, su desarrollo no centralizara en ningun plan de Accion en concreto, sino
a través de iniciativas transversales.
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APENDICE II. CRITERIOS GENERALES
1. Relaciones entre los 6rganos de planeamiento y los érganos de ejecucion.

La disposicidn general sexta de la Instruccién 53/2016, especifica que los
Responsables de las Areas de Seguridad de la Informacion en el nivel corporativo tienen
atribuciones sobre la coordinacion, y supervision de las medidas de seguridad de la
informacion en el ambito del Departamento. Por otra parte en la disposicion general
séptima, se establece que las atribuciones para la ejecucion de las medidas de seguridad
las tiene cada ambito del nivel especifico, en las figuras del Responsable de Seguridad de
la Informacién (RSI) y Jefe de Seguridad de la Informacién (JSI).

Por tanto, teniendo en cuenta lo anterior, en el marco de este plan de actuacion y
de los futuros planes de accién, los responsables de la implantacién de las medidas de
seguridad de la informacién se corresponderan con la estructura funcional de cada ambito
del nivel especifico.

En el marco del desarrollo del Plan de Acciéon General de SEGINFO se concretara,
entre otros aspectos, el procedimiento de relacion entre los distintos componentes de la
Estructura Funcional de la Seguridad de la Informacion del MDEF, segun se establece en
la Instruccién 53/2016, de 24 de agosto, del SEDEF: Secretario de Estado de Defensa
como Director de Seguridad de la Informacion del Departamento (DISIDEF), el Director del
CESTIC, los Responsables de las Areas de SEGINFO, los Responsables de Seguridad de
la Informacién en los ambitos de nivel especifico, los Jefes de Seguridad de la Informacion
de los ambitos de nivel especifico y el Servicio de Proteccion de Materias Clasificadas.

2. Criterios generales para la formacién del personal.

El objetivo 7 del presente Plan de Actuacién se centra en la concienciacion del
personal y en la mejora de sus habilidades y capacidades en materia de seguridad de la
informacion, a través de la elaboracién de los planes de formacién y concienciacién, que
tratan de acompanarles en su capacidad de desarrollo personal y promocion profesional.

Unos Recursos Humanos suficientes, de calidad, debidamente formados y
concienciados, constituyen la piedra angular para ofrecer un adecuado nivel de Seguridad
de la Informacién en el Ministerio de Defensa.

Los Planes de Formacién constituyen la herramienta fundamental para la
implementacién anual de la politica formativa del Ministerio de Defensa, e integraran una
formacion elaborada a partir de las propuestas realizadas por cada ambito corporativo,
que se encargaran de detectar las necesidades formativas y ejecutar posteriormente dicho
Plan, siempre y cuando sea viable en términos econdmicos y organizativos.

El objetivo principal es garantizar el acceso a la formacion del personal como motor
de cambio y medio para la mejora continua y actualizacién de sus conocimientos y
capacidades profesionales, asi como concienciar y sensibilizar al personal que forma parte
del Ministerio de Defensa de la importancia de la Seguridad de la Informacion. La educacion
y la formacién en seguridad de la informacion deberan cubrir los siguientes aspectos:

e El compromiso con la seguridad de la informacién de forma transversal, en toda
la organizacién, que permita al personal establecer medidas de seguridad a aplicar en el
desarrollo de sus cometidos.

¢ Elfomento y homogeneizacion de la formacién en Seguridad de la Informacion en
todo el Departamento.

¢ |anecesidad de familiarizarse y cumplir con las normas y obligaciones aplicables
en seguridad de la informacién, segun se ha definido en el cuerpo normativo, sensibilizando
y concienciando a todo el personal del MDEF, con el fin de maximizar la proteccién de la
informacion
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¢ El reconocimiento de las responsabilidades de cada actor, tanto las derivadas
de las propias acciones del personal, como las generales orientadas a la securizacion y
proteccion de la informacion.

e La difusion de los procedimientos basicos de seguridad de la informacion (como
por ejemplo el proceso para reportar incidentes de seguridad) y controles de linea base
tales como seguridad en las contrasefas.

¢ La identificacion y puesta en conocimiento de los puntos de contacto y recursos
para obtener informacién adicional e indicaciones en materias de seguridad de la
informacion.

Todo el personal debera ser formado e informado de sus deberes y obligaciones en
materia de seguridad de la informacién, en virtud de su perfil y responsabilidades. Los
planes de formacion y concienciacién deberan estar alineados con la Politica de Seguridad
de la Informacion y con los procedimientos relevantes, teniendo en consideracién la
informacion a proteger y los controles que han sido implementados para proteger dicha
informacioén. Asi mismo, en el area de SEGINFOST, esta formacion se establecera en el
marco del desarrollo de los Objetivos del PECIS en esta materia.
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APENDICE Ill. DIRECTRICES PARA LA TRANSICION DESDE LA SITUACION
ACTUAL A LA DESEADA

1. Situacién Inicial.

Con el objetivo de conocer la situacion actual en materia de seguridad de la informacion
y poder tomar las decisiones adecuadas, el Ministerio de Defensa elabora anualmente un
documento en el que se informa sobre el estado de Seguridad de la Informacién (Informe
Anual), asi como la situacion en materia de proteccion de datos de caracter personal, en
base al analisis de la informacion aportada por los ambitos a través de cuestionarios, de
la planificacion y actuaciones desarrolladas en el nivel corporativo y de las actuaciones
desarrolladas por los ambitos del nivel especifico.

Existen algunos casos en los que la calidad de la informacién no es del todo adecuada.
Se ha identificado que estas diferencias se originan en la validacién y verificacion de
los procesos de recopilacion de la informacion, previo a la elaboraciéon de los datos
compuestos y estructurados necesarios para la preparacién del informe, asi como en la
realizacién de procesos complejos de anadlisis de informacién, posteriores a la recogida
de datos, que aportan un mayor valor al documento.

Se observan las siguientes carencias:

¢ |a justificacién y aportacion de informacién adicional que permitan entender las
variaciones de tendencia significativas en los datos proporcionados

e |a definicién e incorporacién de indicadores significativos que permitan medir
adecuadamente el grado de cumplimiento en relacion al estado de la seguridad de la
informacion

¢ |a definicion de una metodologia de agregaciéon de las fuentes de datos y
estandarizacién de los mismos, que permita elaborar una consolidacion del grado de
cumplimiento general

¢ la incorporacion de informacion documentada de los procesos de obtencién de
los indicadores que se incluyen en los cuestionarios reportados por los distintos ambitos

¢ |a realizacién de un proceso de mejora en las medidas de control, validacién y
revisidn de esos datos, con el fin de solventar posibles errores e incoherencias.

Todo ello disminuye la calidad y precision de la informacion aportada e impide reflejar
debidamente la situacion actual de la seguridad de la informacién con plenas garantias
de éxito.

En el marco de este Plan de Actuacion, y mas en concreto para la consecucién del
Objetivo 6, se procedera a la implementacion de un nuevo enfoque metodologico basado
en el andlisis estadistico de la informacién disponible, asi como la introduccién de nuevas
medidas relativas a los procesos de recopilacion y analisis de informacion, que permitan
incrementar la fiabilidad del informe anual y establecer una base de analisis que sirva
como precedente para el futuro. El analisis estadistico es una herramienta que posibilitara
conocer en mayor medida el comportamiento de los datos y permitira trazar y predecir con
cierto grado de solidez tendencias futuras, que permitan adoptar un enfoque reactivo y de
anticipacion ante condiciones adversas del entorno, y mejorar el grado de conocimiento
de la situacion actual en materia de seguridad de la informacién del Ministerio de Defensa.

En base a la informacién proporcionada en el informe anual, se describe brevemente
el grado de cumplimiento actual en las diferentes Areas de Seguridad de la Informacién
del Departamento. Esta informacién debe interpretarse y concebirse como una referencia
aproximada de la situacién actual (téngase en cuenta las citadas diferencias en la calidad
de la informacién).
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Se establece la necesidad de acompanar el desarrollo normativo y de medidas de
seguridad con el analisis de la dotacion de recursos humanos y econémicos necesarios,
especialmente cuando conlleva un incremento de las medidas de seguridad, que no puede
acometerse con los medios existentes en la actualidad.

Asi mismo, todas las areas precisan respaldar e impulsar planes de formacién,
concienciacion y sensibilizacion en Seguridad de la Informacion.

e SEGINFOPER: El area de SEGINFOPER presenta una base soélida en el
establecimiento de medidas de seguridad de la informacion. De forma general, se sefialan
necesidades relativas a los procesos de renovacion de HPS antes de su expiracién, y los
relacionados con la especificacion de requisitos de puestos que manejen informacion
clasificada y su asociacion con la necesidad de disposiciéon de HPS, asi como el control
de esos puestos.

e SEGINFODOC: Esta area también presenta un alto grado de cumplimiento. Se
detectan algunas necesidades en el manejo y almacenamiento de documentos clasificados,
que debe hacerse siempre en areas autorizadas adecuadamente, asi como en el
establecimiento de custodios responsables de la vigilancia y proteccion de los documentos.

¢ SEGINFOINS: La falta de dotacién econémica y humana impacta en mayor medida
en el area de SEGINFOINS, debido principalmente a la alta correlacién entre la acreditacion
de Zonas de seguridad (mejora tanto de las medidas fisicas como las referentes al control
de accesos) y el aumento en el grado de cumplimiento del area.

e SEGINFOSIT: Esta area presenta un alto grado de complejidad a la hora de evaluar
y valorar el grado de cumplimiento de los SIT. Se hace necesario incrementar el nimero de
sistemas e interconexiones acreditados, asi como el nUmero de auditorias de cumplimiento
que permitan conocer en mayor medida si los sistemas cumplen con las politicas y medidas
de seguridad establecidas.

En todo caso, en relacion a las medidas técnicas, la transicion en esta area se
desarrollara principalmente de acuerdo con lo establecido en el PECIS y sus Planes de
Accion de desarrollo.

e SEGINFOEMP: No se dispone de informacion actualizada que permita calcular
un indicador relacionado con el grado de cumplimiento del area de SEGINFOEMP, ya que
este entorno presenta escenarios muy complejos y dispares entre si. No obstante, se han
detectado necesidades de mejora en los siguientes aspectos:

o Disposicion de guias de clasificacion de los contratos, que permitan mejorar el
control de la documentacién clasificada generada por las empresas.

o Asignacion de Representantes para la seguridad de la informacién de los contratos,
asi como inspectores.

o Disposicion de las correspondientes Habilitaciones de Seguridad de Empresa
(HSEM) por parte de las empresas adjudicatarias, asi como Habilitaciones de
Seguridad de Establecimiento (HSES), con el fin de disponer de sistemas SIT
acreditados y potenciar la entrega de informacion clasificada en soporte digital.

e | OPD: Existe una herramienta de gestién corporativa de la LOPD (SILOPDEF)
que facilita la extraccién de indicadores cuantitativos significativos. La version actual de
esta herramienta no permite calcular con un alto grado de precision el indicador de grado
de cumplimiento general, por lo que se estan implementando un conjunto de mejoras y
actualizaciones con el fin de aumentar la precisidén de esta funcionalidad.
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Hasta el momento se ha realizado desde el CESTIC una formacién y concienciacion
en materia de proteccién de datos a todos los ambitos, y la Instruccion 16/2017, de 31
de marzo, del Secretario de Estado de Defensa, por la que se aprueban las normas de
seguridad de la informacion que contenga datos de caracter personal en el Ministerio de
Defensa, viene a reformar esta funcion asignada a la unidad.

Durante el 2016 se han realizado auditorias y adecuaciones a diferentes unidades
del departamento ofreciendo una fotografia real de como se encuentra actualmente el
Ministerio de Defensa en esta materia, y la forma en como se estan aplicando con rigor
las medidas de seguridad necesarias segun lo dispuesto en la Ley. La Instruccion 16/2017
marca una nueva estructura funcional y, por ende, de trabajo, donde la Unidad LOPD, pasa
a denominarse Oficina Central, y actuara de supervisora de las auditorias y adecuaciones
que realice cada unidad, tras la formacion correspondiente en la materia y el material
proporcionado (procedimientos y guias), que servira de apoyo en su labor.

Queda pendiente la adecuacion de la herramienta SILOPDEF vy la estructura
organizativa a lo establecido en el nuevo Reglamento Europeo de Proteccién de Datos.

Para obtener una visién elaborada de la situacion actual de la seguridad de la
informacion y poder estudiar su evolucién a lo largo del tiempo, se precisa disponer de
datos o mediciones que sirvan como valores de referencia.

En el ambito del desarrollo del Objetivo Estratégico 6 de este PA SEGINFO, y mas
en concreto con la Linea de Accion 6.1 se deben desarrollar conjuntos de métricas
que permitan medir el estado, riesgos y nivel de seguridad de los activos, servicios y
aplicaciones del Ministerio para facilitar la mejora continua de la calidad de los servicios y
de la proteccion de la informacion involucrada en cada caso.

En materia de seguridad de la informacion, dada la gran cantidad de datos disponibles
y la transversalidad de la misma afectando a practicamente cualquier ambito de actividad,
€s necesario resumir en una serie limitada de indicadores lo mas representativos posibles,
sin perjuicio de poder profundizar en ellos cuando fuera requerido un analisis en mas
detalle.

Teniendo en cuenta esta premisa, la concrecién de estas métricas, asi como la
determinacion de los niveles que en cada caso se establezcan como necesarios, se incluira
en los correspondientes Planes de Accién de desarrollo de este PA SEGINFO. Ademas,
para el caso del area de SEGINFOSIT, estas métricas se estableceran igualmente en los
Planes de Accién de desarrollo del PECIS.

2. Situacién Deseada.

La informacion es un valioso activo del que depende el buen funcionamiento del
Ministerio de Defensa. Mantener su integridad, confidencialidad y disponibilidad es esencial
para alcanzar los obijetivos planteados. Por esa razén, el Ministerio de Defensa tiene como
reto, en un plazo establecido de 6 afios, integrar de manera coherente y sistémica, con un
enfoque integral y totalizador, la seguridad de la informacion en todos sus ambitos.

Al final de ese periodo se debera alcanzar un nivel de madurez suficiente, donde
todos los procesos y medidas aplicadas sean controlados mediante técnicas estadisticas
y otras técnicas cuantitativas, y donde se hayan logrado todos los objetivos estratégicos.

La implantacién de un Sistema de Gestion de la Seguridad de la Informacion,
gestionado y medible, permitira acometer con garantia de éxito las misiones encomendadas
y cumplir con la legislacién vigente en referencia al Esquema Nacional de Seguridad, la
proteccion de datos de caracter personal y en materia de Seguridad de la Informacién.
El sistema esta disefiado para asegurar la seleccidon adecuada y proporcionar controles
de seguridad que permitan proteger de forma adecuada los activos de informacién del
Ministerio de Defensa. Este proceso contemplara las siguientes actuaciones:
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¢ Desarrollar e implementar un plan de tratamiento del riesgo que permita lograr los
objetivos de control identificados, teniendo en consideracion la financiacion y los recursos
humanos disponibles.

¢ Implementacién de los controles de seguridad incluidos en el plan de tratamiento
de riesgos, con el fin de satisfacer los objetivos de control, en linea con el desarrollo de
los Objetivos Estratégicos del PECIS.

¢ Definir procesos para medir y evaluar la efectividad de los controles.
e Elaborar programas de formacién y capacitacion.
e Manejar las operaciones derivadas del establecimiento de los controles.

e FEjecutar procedimientos de monitorizacioén y revisidn, con el fin de adoptar un
enfoque de mejora continua, teniendo en consideracion el nivel de riesgo residual y el
riesgo aceptable identificado. Esta actuacion se desarrollara en el marco de lo establecido
en los Objetivos Estratégicos del PECIS.

e Realizacion de auditorias internas de forma regular para mantener y mejorar de
forma continua la seguridad.
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APENDICE IV. DIRECTRICES PARA LOS PLANES DE ACCION DE DESARROLLO
DEL PA SEGINFO.

1. Introduccién.

El presente PA SEGINFO establece una serie de objetivos estratégicos a medio plazo.
Estos objetivos estratégicos y sus lineas de accién seran desarrollados por los Planes de
Accién correspondientes bajo responsabilidad de las distintas areas de seguridad de la
informacion.

Los planes de accion son documentos debidamente estructurados, y por medio
de ellos se busca “materializar” los objetivos estratégicos previamente establecidos,
dotandoles de un elemento cuantitativo y verificable a lo largo del proyecto.

El Plan de Accion compromete el trabajo de una gran parte del personal del
Departamento, estableciendo plazos y responsables y un sistema de seguimiento y
monitorizacion de todas las acciones disefiadas.

2. Definicion del Plan de Accion.

Segun lo establecido en la Instruccion 53/2016 (norma decimonovena, apdo. c),
“Es responsabilidad de la Comisién Ejecutiva definir los Planes de Accién del nivel
corporativo para desarrollar el Plan de Actuacion para la Seguridad de la Informacion,
que complementaran el desarrollo normativo de tercer nivel establecido en la Politica
de Seguridad de la Informacién del Ministerio de Defensa. También es su cometido dar
directrices a los Comités de Seguridad de la Informacién sobre la ejecucion de los citados
Planes”.

Los Planes de Accién desarrollaran, especificamente y en detalle para el Area de
Seguridad de la informacién concreta, los diferentes aspectos del Plan de Actuacién para
la Seguridad de la Informacién, desde un punto de vista técnico, funcional u operativo.
Incluiran todos los factores relacionados con las medidas de seguridad de la informacion y
los recursos y organizacion necesarios para su desarrollo. Cada Plan de Accion establecera
las medidas de seguridad de la informacién necesarias en su area de seguridad de la
informacion.

De este Plan de Actuacion derivan los siguientes Planes de Accién:

Plan de Accion General de SEGINFO.
Plan de Accién de SEGINFOPER.
Plan de Accion de SEGINFODOC.
Plan de Accion de SEGINFOINS.
Plan de Accion de SEGINFOSIT.

Plan de Accion de SEGINFOEMP.

3. Elaboracion del Plan de Accion.

En la misma Instruccion 53/2016 (norma décima, apdo. c), se indica que es cometido
del Responsable de la Areas de Seguridad de la Informacién “Elaborar y desarrollar la
normativa, planes, programas y procedimientos corporativos de aplicacion en todo el
Ministerio de Defensa y presentarlos a la Comision Ejecutiva de Seguridad de la Informacion
o al Consejo de Direccién de Seguridad de la Informacién segun proceda”.

Por lo tanto, seran los Responsables de cada Area de Seguridad de la Informacién
los encargados de elaborar los Planes de Accién definidos anteriormente. El tiempo de
ejecucion de dichos Planes sera entre uno y tres afos.
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4. Control y seguimiento de Plan de Accion.

También en la Instruccién 53/2016 (Norma vigesimoprimera) queda definido que “Los
Comités de Seguridad de la Informacion son los 6rganos responsables del seguimiento y
control de los Planes de Accién en las diferentes areas de seguridad de la informacion”.

Tendran los siguientes cometidos:

a) Efectuar el seguimiento y control de los Planes de Accién de las Areas de Seguridad
de la Informacion que emanen del Plan de Actuacion para la Seguridad de la Informacién,
conforme a las directrices de los responsables de las areas de seguridad de la informacion.

b) Efectuar el seguimiento y control de los Planes de Accion que procedan de la
Comisién Ejecutiva conforme a sus criterios y directrices.

c) Supervisar la ejecucion de dichos Planes comprobando el cumplimiento de los
objetivos marcados y proponer, en su caso, medidas correctoras.

d) Informar a la Comision Ejecutiva de los resultados de las actividades, los riesgos
y la problematica, asi como de las inversiones y los gastos derivados de la ejecucion del
respectivo Plan de Accién.

5. Composicién y estructura del Plan de Accion.

Los Planes de Accién han de incluir un conjunto de acciones que permitan cumplir con
los objetivos expuestos en este Plan de Actuacién mediante el desarrollo de las distintas
lineas de accion que igualmente se definen. Ademas de las actuaciones derivadas de
este PA SEGINFO, podran incluir otros tipos de iniciativas, en aquellos casos en que se
identifique como necesario:

e |as iniciativas orientadas a la revisién de la normativa aprobada y la normativa
pendiente de aprobacién, con la finalidad de verificar la coherencia con lo establecido en
la Instruccién 53/2016.

e Las iniciativas que no pudieron ser finalizadas en el Plan de Accién de
SEGINFO 2015-2016 y las directrices que han sido determinadas en el IV Consejo de
Direccién de Seguridad de la Informacién, celebrado el 25 de octubre del 2016.

) e Las nuevas iniciativas que sean aportadas por los diferentes Responsables de las
Areas de Seguridad de la Informacion.

La estructura de los Planes de Accion podra variar dependiendo de los objetivos y
recursos de cada una de las areas. No obstante, a continuacion se define un esquema que
se usara como referencia para su elaboracion:

e Introduccion. Este apartado debera incluir un breve analisis de los aspectos mas
importantes del plan, explicando las razones o motivaciones que han llevado a su ejecucion
y cuales son los objetivos que se pretenden alcanzar, asociandolos a los Obijetivos
Estratégicos de este PA SEGINFO.

e Ambito de aplicacion. Relacion de los érganos y organismos publicos adscritos a
los que sera de aplicacién el Plan de Accion.

¢ Plazo de ejecucion. En linea con lo indicado en el Apartado 2. Alcance de este PA
SEGINFO, los diferentes Planes de Accion tendran un alcance temporal de corto plazo
(entre uno y tres afos). Tan solo se deberan incluir en el Plan, las acciones que se vayan a
desarrollar durante ese periodo, con el fin de asegurar el grado necesario de concrecion
y certidumbre sobre las mismas.

e Situacion actual del Area de Seguridad. Descripcién de alto nivel del estado de la
seguridad de la informacién del area objeto de cada Plan de Accioén.
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e Conjunto de acciones. Por cada uno de los objetivos del Plan de Actuacién que
aplique a cada area, se detallaran el conjunto de acciones que permitan desarrollar las
distintas lineas de accion. Por cada accién se incluira:

— Titulo. Nombre descriptivo de la accién.

— Descripcion. Exposicion detallada de la accion y los aspectos mas importantes
que contempla. Entre ellos se recogeran las lineas de accion establecidas en el presente
documento a las que responde cada accion.

— Ambito / Area: Indica el Area de la Seguridad de la Informacién a la que afecta la
accion.

— Alcance. Relacién de los 6rganos, unidades y organismos publicos adscritos del
Departamento a los que hace referencia la accién, asi como aquellos actores externos
involucrados en su desarrollo.

— Formacion Requerida: Conocimientos previos necesarios para poder abordar la
accion.

— Necesidades de personal. Recursos humanos necesarios para el desarrollo de cada
accion. En la medida en que varias acciones tengan una alta interrelacion, la estimacion
de las necesidades de personal para su desarrollo podra abordarse de manera conjunta.

— Necesidades econdmicas. Recursos financieros necesarios para el desarrollo de
cada accién. Nuevamente en la medida en que varias acciones tengan una alta interrelacion,
la estimacion de las necesidades de personal para su desarrollo podra abordarse de manera
conjunta.

— Recursos Materiales. Equipamiento necesario para el desarrollo de cada accion. Del
mismo modo que se ha destacado para el caso de los recursos de personal y financieros,
se podran establecer estimaciones de necesidades de recursos materiales conjuntas para
varias acciones.

— Planificacion Temporal: Tiempo de ejecucion minimo para completar el desarrollo
de la accion.

— Responsable de Elaboracién. Persona u organismo encargado de elaborar cada
una de las acciones.

— Responsable de Aprobacion. Persona u organismo encargado de aprobar el Plan
de Accion.

— Otros criterios. Criterios de aplicacion, directrices de transicidn o directrices del
Plan de Accidén que afecten a la accion.

e Prioridades. Se ordenara el conjunto de acciones en base a las prioridades
funcionales identificadas por el responsable del plan de accion.

e Cronograma de actividades. De acuerdo con la planificacion temporal establecida
para cada accion, el plan de accién debera contener un cronograma detallado de las
actividades, que muestre las principales tareas en las que se desglosen y sus asignaciones,
asi como su tiempo de cumplimiento.

¢ Memoria de recursos humanos. Atendiendo a las estimaciones de necesidades de
recursos humanos necesarios para el desarrollo de cada accion, se elaborara una memoria
de las necesidades de personal para el desarrollo del Plan de Accién.

e Memoria de recursos financieros. Atendiendo a las estimaciones de necesidades
de recursos financieros necesarios para el desarrollo de cada accién, se elaborara una
memoria de las necesidades econdémicas para el desarrollo del Plan de Accién.
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¢ Establecimiento de un marco de seguimiento y evaluacién del Plan de Accion.
Definicidn de un conjunto de indicadores/métricas que permitan medir el grado de
cumplimiento del Plan de Accién.

Cada plan de accion incluird indicadores que permita evaluar el grado de cumplimiento
del mismo.
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APENDICE V. NECESIDADES DE RECURSOS HUMANOS

Los recursos humanos propios del MDEF en materia de Seguridad de la Informacion
son un factor critico para el cumplimiento de los objetivos propuestos en este Plan, y
requieren del dimensionamiento adecuado en relacion con la funcién a desempefiar y los
hitos marcados, que no deberia limitarse a la mera gestion y seguimiento de los recursos
contratados, sino constituir el factor fundamental para el desarrollo y culminacién de los
objetivos del Plan de Actuacion.

Los recursos humanos necesarios para el cumplimiento de los objetivos estratégicos
de este PA SEGINFO, se obtendran a partir de las memorias de recursos humanos
desarrolladas en los correspondientes planes de accién, tal y como se ha indicado en el
Apéndice IV de este PA SEGINFO.
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APENDICE VI. NECESIDADES DE RECURSOS FINANCIEROS

Para acometer los objetivos planteados en el presente Plan sera preciso adoptar
mecanismos de financiacién de las inversiones necesarias.

Los recursos financieros necesarios para el cumplimiento de los objetivos estratégicos
de este PA SEGINFO, se obtendran a partir de las memorias econémicas desarrolladas en
los correspondientes planes de accion.

CVE: BOD-2018-070-8506



@D BOLETIN OFICIAL DEL MINISTERIO DE DEFENSA

Ndm. 70 Martes, 10 de abril de 2018 Sec. V. Pag. 8507

APENDICE VII. NORMATIVA DE APLICACION

[1] OM 76/20086, del 19 de mayo, por la que se aprueba la Politica de Seguridad de
la Informacién del Ministerio de Defensa.

[2] Instruccion 53/2016, de 24 de agosto, del Secretario de Estado de Defensa, por la
que se aprueban las Normas para la aplicacién de la Politica de Seguridad de la Informacion
del Ministerio de Defensa.

[3] Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica.

[4] Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal.

[5] Orden DEF/2639/2015, de 3 de diciembre, por la que se establece la Politica de los
Sistemas y Tecnologias de la Informacién y las Comunicaciones del Ministerio de Defensa.

[6] Instruccién 58/2016, de 28 de octubre, del Secretario de Estado de Defensa, por
la que se aprueba la Arquitectura Global de Sistemas y Tecnologias de Informacion y
Comunicaciones.

[7] Plan Estratégico de Sistemas y Tecnologias de Informacién y Comunicaciones
(PECIS).

[8] Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo LOPD.

[9] Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulaciéon de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento General de Proteccion de Datos).

[10] Instruccion 16/2017, de 31 de marzo, del Secretario de Estado de Defensa, por
la que se aprueban las normas de seguridad de la informacién que contenga datos de
caracter personal.

[11] Plan de Transformacion Digital de la AGE y sus organismos publicos (Estrategia
TIC 2015 - 2020), aprobada por el Consejo de Ministros el 2 de octubre de 2015.

[12] Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

[13] Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

[14] Ley 9/1968, de 5 de abril (BOE. NUum. 84, de 6 de Abril de 1968), modificada por
la Ley 48/1978, de 7 de octubre (BOE. NUm. 243) sobre Secretos Oficiales.

[15] Instruccién 22/2016, de 11 de abril, del Secretario de Estado de Defensa, por
la que se aprueban las Normas para la Seguridad de la Informacion en las Personas
(SEGINFOPER).

[16] Instruccion 95/2011, de 16 de diciembre, del Secretario de Estado de Defensa,
por la que se aprueban las Normas para la Seguridad de la Informacion en las Instalaciones
(SEGINFOINS).

[17] Instruccion 51/2013, de 24 de junio, del Secretario de Estado de Defensa,
por la que se aprueban las Normas de Seguridad de la Informacién en los Documentos
(SEGINFODOC).

[18] Instruccion 52/2013, de 17 de junio, del Secretario de Estado de Defensa, por la
que se aprueban las Normas para la Seguridad de la informacién en poder de las Empresas
(SEGINFOEMP).
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[19] Instruccién 64/2015, de 7 de diciembre, del Secretario de Estado de Defensa,
por la que se aprueban las Normas de Seguridad de la Informacién para la elaboracion,
clasificacion, cesién, distribucion y destruccidn de informacion del Ministerio de Defensa.

[20] Instruccion 7/2017, de 16 de febrero, del Secretario de Estado de Defensa, por
la que se establece la estructura funcional para la gestion y el control del material de cifra
nacional del Ministerio de Defensa.
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APENDICE VIIl. ABREVIATURAS Y ACRONIMOS
e AEPD: Agencia Espafiola de Proteccion de Datos.
¢ CCN: Centro Criptolégico Nacional.
e CNI: Centro Nacional de Inteligencia.
e CESTIC: Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones.
e DISIDEF: Director de Seguridad de la Informacién del Ministerio de Defensa.
e ENS: Esquema Nacional de Seguridad.
e HPS: Habilitacién Personal de Seguridad.
e HSEM: Habilitacion de Seguridad de Empresa.
e HSES: Habilitacion de Seguridad de Establecimiento.
e JSI: Jefe de Seguridad de la Informacién.

¢ LOPD: Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Carécter Personal.

e MDEF: Ministerio de Defensa.

e PECIS: Plan Estratégico de los Sistemas y Tecnologias de la Informacion y las
Comunicaciones.

¢ Politica CIS/TIC: Politica de los Sistemas y Tecnologias de la Informacion y las
Comunicaciones.

¢ RGPD: Reglamento General de Proteccion de Datos de la Unién Europea.
¢ RSI: Responsable de Seguridad de la Informacién.

e SEDEF: Secretario de Estado de Defensa.

e SEGINFO: Seguridad de la Informacion.

e SEGINFODOC: Seguridad de la Informacién en los Documentos.

e SEGINFOEMP: Seguridad de la Informacién en poder de las Empresas.

e SEGINFOINS: Seguridad de la Informacién en las Instalaciones.

e SEGINFOPER: Seguridad de la Informacion en las Personas.

¢ SEGINFOSIT: Seguridad de la Informacién en los Sistemas de Informacion y
Telecomunicaciones.
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